インターネット利用時のネチケットとセキュリティ

財団法人インターネット協会　http://www.iajapan.org/rule/
インターネットを利用する方のためのルールとマナー集から抜粋

[１]基本的事項

　１．自覚と責任：インターネットは一つの社会である。

　２．自己責任が原則

　３．利用規定をよく読むこと

[２]セキュリティ

　１．パスワードの管理：ユーザーIDとパスワードの管理は利用者の責任

　２．他人のユーザーIDを使わない：家族でもユーザーIDを共有しない

　３．自分のプライバシーは自分で守る

　　　銀行口座の暗証番号、クレジットカード情報、個人情報（住所、氏名、電話番号

　　　生年月日等）をむやみに開示しない。

　　　相手が信頼できるかどうかに注意する。

　４．コンピュータ・ウイルスに注意

　　　ウイルス検知・対策ソフトの最新データでの利用、基本ソフトのアップデート 

[３]違法行為

　１．著作権・肖像権の侵害

　２．プライバシーの侵害

　３．他人の社会的評価の失墜：中傷・誹謗
[４]電子メールでの注意事項

　１．電子メールは紛失したり、覗かれたりする可能性がある。

　２．文字をベースとしたコミュニケーションである

　３．電子メールは自動的に配達されない

　４．使用文字・形式に注意：機種依存文字、半角カタカナ、HTML形式

　５．送信前に再確認：宛先、内容等：送信後は取り消しできない

　６．添付ファイルを含めて容量に注意

　７．件名を的確に

　８．受信メールの転送、掲載、返信のCCに注意
　９．BCCの利用：相手のプライバシー保護
１０．メール相手への気配り
[５]電子掲示板、メーリングリスト

　１．初めての参加

　　　管理者の運営方針、雰囲気の尊重
　２．発言には責任を持つ

　３．個人情報には注意：個人情報を安易に開示しない

　４．誹謗・中傷しない

　５．他人のプライバシーに配慮

　６．他人の発言をよく読む

　７．寛容、謙虚、多様性の認識、冷静
おすすめサイト
ネチケットを学ぼう！　　　　http://www.disney.co.jp/netiquette/
School Online for Kids　　　http://www.teacher.ne.jp/school/
ネチケットてな～に　　　　　http://www8.org1.com/~coney/
インターネットのルールとマナー　http://netkun.com/manners/
デジアドのインターネット講座　http://cimapro.coco.co.jp/manner/dm/
ネチケット　ホームページ　　http://www.cgh.ed.jp/netiquette/
警察庁セキュリティポータルサイト　http://www.cyberpolice.go.jp/
安全にインターネットを楽しむために　http://www.pref.kyoto/fukei/cyberkids
ネット社会の歩き方　　　　　http://www.net-walking.net/
